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Steuern Sie Thr ‘Unternehmen professionell
durch alle 1T-Sicherheits-Turbulenzen!

Lernen Sie uns bei einem kostenlosen Gesprach per
Video-Call kennen! Wir schenken lhnen 20 Minuten
wertvolle Tipps fiir lhre umfassende IT-Sicherheit,

die besonders in Zeiten des Homeoffices wichtig ist!

KONTAKTIEREN SIE UNS:
movetech® IT-Solutions
Auguste-Viktoria-Str. 3

61231 Bad Nauheim

E-Mail: kontakt@movetech.net
Telefon: 06032 92650

IHRE CREW STELLT SICH VOR

Wir sind Experten in den Bereichen hochsichere VDI-
Umgebungen, Datenschutz und IT-Sicherheit. Unser
Team besteht aus Hackern, IT-Sicherheitsexperten und
Informationssicherheitsmanagern. Unser Ziel ist es, die
IT unserer Kunden schnell und unkompliziert auf ein an-
gemessenes Schutzniveau zu bringen. Dabei arbeiten wir
rein losungsorientiert und vor allem leicht verstandlich.
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UNREGELMASSIG ERSCHEINENDES INFOMAGAZIN

EXCLUSIVE

[T-Security-Magazine

EDITION NO3

aaaaaaaaauaiiiiiiiiiyiyyiyiyiizziziiziizda

IT-SECURITY CHECK g%

DIE HAUPTUNTERSUCHUNG FUR IHRE IT

Yz iz

14




movetech ) EXCLUSIVE

IT-SECURITY
N @ e’

iiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiziiiiiiiiziiiiiiiiiis I ] Sw@ mwm

oteuern Sie Thr Unternehmen professionell
durch alle 1'T-Sicherheits-Turbulenzen!

aaaaaaaaauaiiiiiiiiiyiyyiyiyiizziziiziizda

IT-SECURITY CHECK

DIE HAUPTUNTERSUCHUNG FUR IHRE IT

Yz iz

L1111 1711177171177 777777777/ /7///7//  IHRE CREW STELLT SICH VOR

Video-Call kennen! Wir schenken lhnen 20 Minuten  Umgebungen, Datenschutz und IT-Sicherheit. Unser
wertvolle Tipps fiir Inre umfassende IT-Sicherheit, Team besteht aus Hackern, IT-Sicherheitsexperten und

die besonders in Zeiten des Homeoffices wichtig ist!  Informationssicherheitsmanagern. Unser Ziel ist es, die
IT unserer Kunden schnell und unkompliziert auf ein an-

gemessenes Schutzniveau zu bringen. Dabei arbeiten wir
rein losungsorientiert und vor allem leicht verstandlich.
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Alle zwei Jahre das gleiche Spiel: Das Auto muss zur Hauptuntersuchung.
Ganz egal, ob der Wagen in einer Vertragswerkstatt versorgt und scheckheft-
gepflegt daherkommt oder sporadisch vom Schrauber um die Ecke in Schuss
gehalten wird. Eine unabhangige Stelle untersucht das Fahrzeug und blickt
bewusst hinter die Kulissen. Ahnliches gilt fur Flugzeuge, Lokomotiven und
andere Einrichtungen.

Der praventive Blick von auBBen scharft und hilft auch, den Blick von innen zu
verbessern. Das gilt fur Autos, Flugzeuge und Triebwagen genauso wie fur
eine IT-Infrastruktur. Von Zeit zu Zeit ist es sinnvoll und notwendig, dass ohne
Scheuklappen gepruft und gecheckt wird. Vor allem, wenn bisher im Prinzip
nichts passiert ist. Denn diese Sicherheit ist oft trugerisch.

Und genau daruber sollten Sie jetzt in Bezug auf Ihre IT nachdenken. Finden
Sie nicht auch, dass es sinnvoll ware, eine IT-Infrastruktur regelmaBig praventiv
von einem unabhangigen Dritten auf mogliche Systemfehler oder eventuelle
Mangel prufen zu lassen?

Unserer Erfahrung nach haben mehr als 90 Prozent aller KMU erheblichen
Verbesserungsbedarf, wenn es um die IT-Sicherheit geht. Das fangt in vielen
Fallen schon bei den Basics an: Es werden keine Updates installiert, Backups
nicht kontrolliert und sicher verwahrt oder die Meldungen des Antivirus-Dienstes
nicht ausgewertet und so weiter. Eine konsequente Trennung von Servern und
Clients ist ebenfalls eine Seltenheit.
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Wie das am besten geht

In groBen Unternehmen ubernimmt so etwas ein
eigenes IT-Sicherheitsteam, das autark von der
IT-Administration als unabhangige Stabsstelle neben
dem Vorstand platziert ist. Fur kleine und mittlere
Unternehmen (KMU) ist so ein internes Team in 99
Prozent aller Falle schlicht nicht finanzier- und damit
nicht realisierbar. Denn IT-Sicherheitsexperten sind
rar und dann recht teuer.

Daher haben wir von movetech den IT-Security
Check entwickelt. Er ist fur KMU maBgeschneidert.

So lauft es ab

Nachdem die rechtlichen Dinge geklart sind, erhalten
wir die aktuelle Dokumentation lhrer IT. Danach schicken
wir Ihnen eine ,RedBox", die im Unternehmensnetzwerk
angeschlossen wird. Mit ihr untersuchen und durch-
leuchten wir |hr Unternehmensnetz auf vorhandene
Schwachstellen. Es werden je nach UnternehmensgroBe
40 bis 70 Punkte abgefragt, was abhangig von der Netz-
werkgroBe ein bis zwei Tage in Anspruch nimmt. Die
vollstandige Auswertung inklusive konkreter Vor-
schlage zur Optimierung wird im Anschluss der Ge-
schaftsleitung und der IT-Abteilung vorgestellt und
Uberlassen.

WICHTIG ZU WISSEN: Es handelt sich bei
diesem Check nicht um einen Penetrationstest.
Ein IT-Security Check ist der Blick durch eine

Lupe auf die IT-Systeme. Ein Penetrationstest
ware der Blick durch ein Mikroskop - und der
lohnt sich unserer Erfahrung nach erst dann,
wenn die grobsten Mangel beseitigt sind.
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DER BOCK UND DER GARTNER

Warum kann ihre IT-Abteilung so etwas nicht
selbst durchfiihren? Weil die Aufgabe der IT-
Abteilung darin besteht, das Unternehmen am
Laufen zu halten. Das Prufen auf Schwachstellen
oder Mangel, die sie vielleicht zu verantworten
haben, steht dem diametral gegenuber.
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Die Ergebnisse umsetzen

Je schneller die Vorschlage umgesetzt werden, desto
besser. Da in KMU neben dem Tagesgeschaft selten
Raum und Zeit fur praventive Arbeiten im laufenden
System ist, empfiehlt es sich, temporar einen externen
Partner ins Boot zu holen.

Mieten Sie ein externes IT-Sicherheitsteam!

Da kommen wir als externes IT-Sicherheitsteam ins
Spiel: Wir nehmen lhre interne oder externe IT-Abteilung
.an die Hand" und berichten die gemeisterten Meilen-
steine (oder die Grunde, warum nichts passiert ist)
monatlich an den Vorstand. Je nach Unternehmens-
gréBe, den zu erwartenden Kosten und der Anzahl der
zu verbessernden Punkte, dauert das Abarbeiten der
Liste normalerweise zwischen 12 und 24 Monaten.

Ganz automatisch wird IT-Sicherheit dadurch zu einem
eigenen Prozess in lhrem Unternehmen - genau so,

wie es eigentlich sein sollte. Und Sie haben den sehr

wunschenswerten Effekt, dass die IT-Sicherheit und
die IT-Administration voneinander getrennt sind.
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